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Instalace komponent
pro platformu GIS

jedna se o backend poskytujici sluzby / funkcionality SW klientdim
dostupné pres oteviené rozhrani. jeho virtualizovani, cluster a cloud computing
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Uvod - filosofie systému

RozloZeni systému na jednotlivé komponenty z divodu jednoduchosti a bezpecnosti. Kazda
komponenta je plné sobéstacna a vyZzaduje minimalné jednu IP adresu v siti.

Systém je postaven na SOA platformé s REST komunikaci mezi prvky kterd zajiStuje abstraktni
pfistup k jednotlivym prvk{m. Struktura dat pro komunikaci je ve formatech XML a JSON.
Zaroven zde je vyuZito horizontdlni Skdlovani vykonu, replikace,

je podporovan SNMP monitoring a SNAP-shot zalohy s pouZzitim funkcionalit LVM.

Komercni komponenty jsou separovany a jejich vyuziti je z velké ¢asti dobrovolné.

Vyuziti opensource komponent je mozné pouze za podminek Ze nijak zaporné neovlivni cilové
moznost jednotlivé komponenty zaménovat mezi sebou dle potieb a aktualnich finanénich
prostredk).

V maximalni mife je vyzadovana kompatibilita na Urovni rozhrani (abstrakce + API) tak, aby bylo
mozné jednotlivé komponenty zaménovat a to i za chodu v pfipadé, ze se dodavatel komponenty
zacne jevit jako neperspektivni.

Do budoucna se pocita s pripojenim dalSich specialnich funkcionalit s modelovanim v redlném case

pfes tato rozhrani => cokoliv uzavieného znemoznuje dalsi vyvoj a v systému vSeobecné nema co
délat.

Uzivatelsky SOFTWARE = nejdrazsi a nejhodnotnéjsSi komponenta

pocty uzivateldl soucasné
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Instalace hypervizoru

Prvni krok — instalace hypervisoru:

Pro podrobny popis prosim navstivte posledni ¢ast dokumentu ,,Pozndmky k navrhu.
Stahnéte si hypervisor a vypalte ho na CD

(instalace je moznd i z USB kli¢e, nicméné neni uzivatelsky privétiva).

Vyberte si pfijatelny hardware (muzZete pouzit té mér jakykoliv HW systém) procesor
ale musi podporovat 64bit rozsifeni a bez podpory HW virtualizace nelze pouzit KVM.

PIné podporované jsou nasledujici CPU
AMD - témér vSechny 64bit CPU (vyjma nejstarsich pro socket 939), Opterony druhé generace

INTEL od Core i3 vSechny — u prechozich verzito byla ,nadstandartni funkce“ za priplatek

Balik je jednoucelové orientovana distribuce obsahujici fizi KVM a OpenVZ technologie

Po instalaci se pfipojte na https://{IPSERVERU}, pouZijte jméno root a heslo jaké jste zadali v priibéhu
instalace.

Doporuceny pocet serverl jsou 3 minimalni pocet 1
(dalsi servery Ize pripojovat za provozu pfemigrovanim, rovnéz je mozné je i zahazovat bez ovlivnéni
provozu nebo s minimalnimi vypadky — Fadové sekundy az minuty)

Na nasledujicich dvou strandch je popis jednotivych komponent a jejich provazani mezi sebou.
Oboji je volné a lze to kdykoliv ménit -
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https://IPSERVERU/

Dostupné autonomni komponenty (predpiipravené stavebni prvky)

kazda komponenta je plné sobéstaéna a nevyzaduje pfitomnost jiné komponenty (vyjma hypervizoru)

KVM/OpenVZ
hypervisor

dostupna nahrada: cokoliv
co podporuje KVM nebo

OpenVZ virtualizaci

ArcGIS Server

KVM (A)
priméarné pouziva
embedded FGDB

+ moznost pripojeni na

externi datoveé zdroje

dostupna nahrada:
Tiles service, Search service
(jen na drovni funkcionalit)

ArcSDE
+ PostgreSQL

OpenVZ (D)
middleware s moznosti
verzovani a replikace
(i mezi riznymi DB)
integrovédna podporovana
opensource databaze!

dostupna nahrada:
neexistuje (pro plnou
abstrakci) - tato
funkcionalita ale neni nutna

Velikost: 410MB

Tiles service

OpenVZ (B)
Sluzba bere data ze
souborového systému
typicky ext3fs

dostupna nahrada:
ArcGIS Server Standard

Velikost: 160MB

Search service

OpenVZ (C)
Prostorova data ulozena v

MySQL Spatial

Datamining z RSS/XML/
Oracle

dostupna nahrada:
ArcGIS Server Standard

Velikost: 180MB

ORACLE DB

OpenVZ (E)
komponenta pro
zachovani zpétné

kompatibility

Verze 10gR2 format

ulozité unicode UTF-8

SID prednastaven na

ORCLVE

dostupna nahrada:
FGDB/PostgreSQL/MySQL

Velikost: 900MB

OpenVZ (F)
Load balancing
Fail-Over
Cache
Transparentni komprese

dostupna nahrada:
Apache reverse proxy,
Varnish Cache
(nelze nahradit v piné
funkcionalité)

Velikost: 160MB

FreeNAS
Zaloha + souborovy
server

Podpora ZFS
Replikace a iSCSI
target
www.freenas.org

dostupna nahrada: cokoliv
co podporuje NFS/CIFS
Muze byt jakykoliv NAS
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* k zelené oznacenym prvkiim jsou dostupné zdrojové kody

A”v oteviené dokumentované rozhrani
* cervené prvky vyzaduji odpovidajici licenci pro provoz (pokud jsou aktivované)

AHV uzaviené proprietarni rozhrani

* typ stroje - KVM (béZny virtualizovany obraz s virtlO oladacdi), OpenVZ (specialné upraveny kontejner s pfimym pfistupem na sit’ a disk)
* dostupna nahrada znamena, Ze FeSeni Ize pouzit témér ihned a nastavit si co je tieba at' se vykonu, ceny ¢i podporovatelnosti tyce



10minut timeout v pfipadé
vypadku zdroje (sluzby)

/ TCP Connect se nezdafi
do 1 sekundy.

Po 10ti minutach probiha
pokus o znovunavazani
spojeni s primarnim
zdrojem.

v pripadé totalniho
vypadku se pouzije i
vyexpirovany objekt z
cache.

u textového obsahu nad
1kB délky dochazi k
transparentni kompresi
(json formaty) gzip level=6

adresy jednotlivych sluzeb
jsou neménné at' jsou
smérovany na jakykoliv
server

cache/ext3fs
(expirace 4GB/48h)

ArcGIS Server
Standard/Enterprise

analytika

Tiles Service

Search
Identify

MySQL Spatial

(interni meziformat dat,
expirace + cache)

Architektura Software

- ™
FGDB/ESRI v —
embedded DB
N v
- R
tiles/ext3fs m BACKUP
N \

ORACLE Instant

. ORACLE DB
pro datamining

Client

ext. XML zdroje

NEETLE napfr. doprava

blokové schéma software

jednotlivé sluzby mohou byt rozkladany do klastru
funkcionalita se prekryva (interface je totozny)
REST/JSON/API

rozkladani zatézZe a fail-over zajistuje nginx

s definovanymi limity 1 sekunda na TCP/IP connect.
funcionality jsou seskupeny do pfibuznych témat.
(jedna se o dostupna data ktera poskytuji)

pro cervené vyznacené sluzby je zapotiebi licence
modré bloky nejsou kompletni (co se funkcionality tyée)

—— E
-~ ~

BACKUP

NFS Backup

automaticka zaloha
s pouzitim
LVM-Snapshot
- dochazi k cca
1sekundovému
zamrznuti
zalohovaného
stroje — 1x za den.

k dispozici je
a) Cisty stroj

b) snapshot
béziciho stroje

duplicitni stroje

uZité pro skalovani nebo
failover nejsou zalohovany
(postrada to smysl)

zalohovini stroje probiha
rychlosti cca 100Mbit/s
(s kompresi)

snapshot jednoho stroje ma
160MB - 60GB
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Druhy krok - konfigurace vzdaleného ulozisté:

pro jednoduchou zalohu a obnoveni virtualnich strojl

You are logged in as ‘root’

SRCEGCIae

Home | Logout Proxmox ual Environment 1.8 WWW.ProXmox.com

# Virtual Machines
» Appliance Templates
# [50 Images Add NFS Share

Storage Name: |backup Enable:
Server: 10.160.150.99 ® scan  Content: [yzDump Backups v

» System Export: J/mnt/storage/backup ¥

» Storage
» Backup » save

Administration

» Server
» Logs
» Cluster

Doporucuji pFipojit NFS storage pro zalohu ktery bude nasdileny zaroven jako SMB/CIFS tak,

aby byl dostupny i z produktd Microsoft Windows.

MozZna je i varianta pripojeni vzdaleného NAS pres fibre-channel (mapovani do lokalniho fs) nebo pres iSCSI.
Configuration - Storage -> Cervena Sipka - Add NFS Share

pro zjednoduseni pojmenujte sdileny disk jako backup (Storage Name)

Server (vlozte IP serveru s béZici NFS sluzbou) a kliknéte na scan (v nabidce se objevi

sdilené adresare)

Content - VZDump Backups (na toto misto se bude ukladat zaloha béZicich stroji snapshotem)

a uloZte konfiguraci

You are logged in as "root’
proxme

Home | Logout Proxmox Virtual Environment 1.8 WWW.ProXmox.com

» \irtual Machines
» Appliance Templates
® 150 Images nS'lnraue List
Add ISCSI Target
n T Enabled Acti Shared Used (GB) Capacity (GB
Add NFS Share | VP2 - ve Shared Used (GF) Copactty (OB)

Add LVM Group Directory  Yes Yas No 191,11 813.05
® System Add Directory NFS Yes Yes Yes  70.10  1105.63
S EEELE ¥ sad Directory Yes  Yas No  110.29 214.89
» Backup
» Server
» Logs
» Cluster
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Pokud instalujete na vice fyzickych serverd vytvarejte virtualni stroje pouze na primarnim serveru
a dalsi servery pfipojte do clusteru.

Je dllezité aby jednotlivé virtualni servery méli unikatniID a tudiZ je Slo jednoduchym zplsobem
migrovat mezi fyzickym hardwarem. Nezavislé instance se hlife migruji a nedochazi k synchronizaci.
viz obrazek —dva servery jednotné Cislovani, jednotnd sprava -

You are logged in as ‘root’

proxme

Home | Logout Proxmox Virtual Environment 1.8 WWW.ProxXmox.com

MMIManage Virtual Machines

» Virtual Machines
» Appliance Templates
» IS0 Images

List Create Migrate

Running Maintainance Tasks

Noting o ven
#» System — .
# Storage Cluster Mode 'gis-i7-1' Online
% Backup VMID  Status Name Uptime Disk Memory CPU
4 101  running  arcgisl od 10.00GE [DEETEEN |
# 102  running  tilesle——— 14d | 0KE | T aMB | [ 0.00% |
# Sarver ¥+ 103 running  search=———— 14d [ OKE | [ z7ame |1 0.00% |
% Logs
#» Cluster Cluster Mode "gis-i7-2' Online
VMID  Status Name Uptime Disk Memory CPU
¥ 104 running  tiles2 === 14d [ OKE | SMB ] 0.00% |
4 105  running  arcgis2.em——— 10d 10.00ce [EEEEEN |
Oziveni stroje:

Systém podporuje nasledujici moZnosti importu
1) OpenVZ obraz (stroj ma pfimy pristup k HW, obsahuje jednu vrstvu - Linux)
2) KVM snapshot (plna virtualizace, emulace HW, passthru - Windows)

--- méné pouZivané varianty
3) OpenVZ snapshot (ziloha stroje i s daty)
4) 1SO obraz - standartni instalace (jsou dostupné Windows XP s VirtlO ovladaci a vétSinou aktualizaci
do poloviny roku 2011) bez omezeni sitovych pfipojeni, velikost cca. 300MB

Vysvétlivky:

{VMID} => ¢islo pfifazené virtualnimu pocitaci, systém zacina ¢islovat od 101
{NAZEV_SLUZBY} => nazev REST sluzby / alfanumerické znaky bez mezer
{IPSERVERU} =>ip adresa serveru
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Konfigurace zalohovani

You are logged in as ‘root’

Proxmox

Home | Logout Proxmox Virtual Environmen WWW.Proxmox.com

» Virtual Machines
» Appliance Templates
» IS0 Images Edit backup job
Cluster Node: gis-i7-2 (10.160.150.37) #| Sendemail to:
Storage: backup (nfs) +| Indlude all vMs: 0
® System Day of Week: Mon Tue Wed Thu Fri Sat Sun
® Storage
% Backup Start time: 02! : oo
Mode: snapshat +
Compress files: snapshot
» Server suspend
stop
# Logs VMID  Status r— VM Type Disk size
% Cluster [[] 104 running tiles2 === Openvz 200.00 GB
] 105 running arcgis2 kvm 10.00 GB
» save

Vyberte fyzicky stroj, storage ponechte na backup (nfs) zaskrtnéte poZzadované dny. Nasledné oznacte
virtudlni stroje uréené pro zadlohu. Nevytvarejte zalohu duplicitnich stroja.

Migrace stroju v ramci clusteru

Home | Logout

Proxmeox Virtual Environment WWW.ProXmaox.com

VM Manager Virtual Machines
» Virtual Machines
» Appliance Templates List Create Migrate
» IS0 Images
Define migration task
Source Node: gis-7-1(10.160.150.35) ¥ VMID: [yM 101 (arcgisl==———= &
Target Node: qgis-i7-2 (10.160.150.37) #| Online migration | VMID Name Status
®» System o1 - :
arcgis 1 ====—==== running
* Storage * migrate 102 tiles1 = runnin
» Backup = g
103 searchs==—== running
» Server
» Logs
® Cluster

Zvolte zdrojovy a cilovy fyzicky server, ndsledné si vyberte virtudlni stroj. Online migrace v nékterych
pfipadech nemusi byt Uspésna. TudiZ v pfipadé potieby stroj normalné zastavte.

Proces migrace je ¢asoveé zavisly na rychlosti sité. Live migrace stroji v OpenVZ kontejneru je mozna i bez
externiho NAS uloZisté, nicméné vyzaduje jadro 2.6.18. KVM pro live migraci vyZzaduje storage na externim
NAS poli nebo replikovany souborovy systém. V pfipadé pouziti externiho pole pfipojeného pres fibre-
channel nebo iSCSI je migrace v podstaté okamzita — bez vypadku béZicich spojeni. Stroj se ,,zmrazi“ na
jednom hardware a nasledné ,rozmrazi“ na druhém - doba je zavisla na presunuti obsahu RAM.
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Instalace ArcSDE (D)

VloZte OpenVZ obraz pres webové rozhrani:

Appliance Templates - Upload file - vyberte obraz a stisknéte na upload.
Nazev obrazu je:

centos-4-arcsde_0-0_i386.tar.gz

(obraz se automaticky zreplikuje do podfizenych fyzickych server()

Vytvofrte stroj pfes webové rozhrani

Virtual machines = create

Type: Container (OpenV2Z)

Template: centos-4-arcsde_0-0_i386.tar.gz

Hostname: zvolte hostname dle uvazeni

Memory: 1000MB (stroj konzumuje 70-256MB dle konfigurace postgresql)
Swap: OMB

Start at boot: zaskrtnout

Disk space: 128GB nebo vice

Network type: virtual network (venet)
Zvolte IP adresu a nazvy DNS serverd
kliknéte na create

(dojde k vytvoreni stroje z obrazu)

You are logged in as "root’

Home | Logout Proxmox Virtual Environment 1.8 WWW.ProXmoX.com
VMIManag<x Virtual Machines
» Virtual Machines
# Appliance Templates List Create Migrate
» IS0 Images
Configuration
Template: centos-4-arcsde_0-0_i386.t # Cluster Node: |gis-i7-1 (10.160.150.36) +
» System
# Storage Hostname: arcsde Start at boot:
% Backup Memory (MB): 3000 Disk space (GB): 100
Swap (MB): 0
Password:
S SEmET Confirm Password: ssssssass
» Logs
® Cluster Network
Network Type: Virtual Network (venet) + DNS Domain: | oo
IP Address: 10 |.| 160 |.| 150 |.| 222 First DNS Server: | 10 |.| 160 |.| 150 |.| 41
Second DNS Server:| g |.. o |.| 0
» create

kliknéte na zalozku list a vybalenim nabidky na ¢ervené Sipce mUlzete virtudlni stroj spustit.
ArcSDE bézi a vychozi parametry jsou =

Jméno: sde Heslo: <bude sdéleno ustné>

Port: 5151

IP adresa: zadali jste pti vytvareni virtualniho stroje.

V systému jsou Ucty: sde (sprava sde) a postgres (sprava DB)

Instalace je kompletni.
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https://10.160.150.36/apl/index.htm

Instalace Mapové komponenty (B)

VloZte OpenVZ obraz pres webové rozhrani:

Appliance Templates - Upload file - vyberte obraz a stisknéte na upload.
Nazev obrazu je:

gentoo-2011-tiles_0-0_i386.tar.gz
(obraz se automaticky zreplikuje do podfizenych fyzickych server()

Vytvofrte stroj pfes webové rozhrani

Virtual machines = create

Type: Container (OpenV2Z)

Template: gentoo-2011-tiles_0-0_i386.tar.gz

Hostname: zvolte hostname dle uvazeni

Memory: 512MB (stroj konzumuje 9-256MB dle poctu pripojenych klient( typicky 9MB)
Swap: OMB

Start at boot: zaskrtnout

Disk space: 128GB nebo vice

Network type: virtual network (venet)
Zvolte IP adresu a nazvy DNS serverd
kliknéte na create

(dojde k vytvoreni stroje z obrazu)

You are logged in as ‘root’

!
L
1
%
3
‘

Home | Logout Proxmox Virtual Environment 1.8 WWW.Proxmox.com

VM Manager Virtual Machines
» Virtual Machines
® Appliance Templates List Create Migrate
# IS0 Images
Configuration
# System Template: gentoo-2011-tiles_0-0_i38¢ # Cluster Node: [gis-i7-1 (10.160.150.36) *
® Storage Hostname: tiles3 Start at boot:
% Backup Memory (MB): 512 Disk space (GB): [128
Swap (MB): 0
» Server Confirm Passwaord: sse
» Logs
» Cluster Network
Network Type: Virtual Network (venet) + DNS Domain: [
IP Address: 10 |.| 160 |.| 150 |.] 128 First DNS Server: | 10 160 |.| 150 |.| 41
Second DNS Server: | o] 0 o
» create
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kliknéte na zalozku list
kliknuti na ¢ervenou Sipku muzete virtudlni stroj spustit

You are logged in as ‘root’
proxms

Home | Logout Proxmox Virtual Environment 1.8 WWW.ProxXmox.com

MMIMan2gEs Virtual Machines

# Virtual Machines - -
# Appliance Templates List Create Migrate
» IS0 Images
Running Maintainance Tasks
Nothing t e
» System _— .
® Storage Cluster Mode 'gis-i7-1" Online
% Backup VMID  Status Name Uptime Disk Memory CPU
4 101  running  arcgisle———— od 10.00GE [ENEEEN | [ o.o0% |
# 102 running tilest ud [Coe ][ swe ][ oo ]
# Server ¥+ 103 running  search=———r= 14d [ OKE | [ z7amE |1 0.00% |
# Logs
% Cluster Cluster Mode "gis-i7-2' Online
VMID  Status Name Uptime Disk Memory CPU
¥ 104 running  tiles2 === 14d [ OKE | SMB, |1 0.00% |
4 105  running  arcgis2 10d 10.00GE [ENEEE | [ ooose |

Nakopirujte dlaZdice do virtudlniho stroje + JSON popis sluzby.

Nejjednodussi bude pouzit WinSCP a kopirovat data do nasledujiciho umisténi

%5 giscr - root®10.160.150.36 - WinSCP [=lf= =

S @- mEe WL | HE T 3 Default i

4 v P local Mark Files Commands Session Options Remote Help » oo b ot ﬂ & :EE
ZhTiles_Stare Avardlibdvz/privates102homegizcr

Mame Ext Size Type Changed £ MName Ext Size Changed Rights Owner
=. Parent directory 182011 1. . 1.7.2011 7:35:11 PWKP-XI-X root

=)L00 Slozka 9.6.2011 1... [Citiles 30.6.2011 15:48...  rwxr-xr-x root

=)L06 Slozka 1.8.2011 1. @ Jjson.bd 1495 30.6.201110:29... rw-r--r-- root
I=)L09 Slotka 9,5.2011 1.
0B of0BinDof3 0Bofl4956in0 of 2

## F2 Rename FA Edit 23 F5 Copy .3 F6 Move 5 F7 Creste Directory 3¢ F8 Delete E4° F9 Properties J1. F10 Quit

74 541 B 1648 B B @ 9 ae SFTP (u3) 03211 y

(v obrazku je VMID 102 a nazev sluzby giscr)

slozka /var/lib/vz/private /{{VMID}/home

vytvorte adresar (nazev sluzby)

dovnitf nakopirujte soubor json.txt (konfigurace sluzby) a dlazdice do dalsSiho podadresare tiles
struktura by tedy méla byt nasledovna - cesta k souboru jako priklad:
/var/lib/vz/private/{VMID}/home/{NAZEV_SLUZBY}/json.txt
/var/lib/vz/private/{VMID}/home/{NAZEV_SLUZBY}/tiles/L00/R0O000007c/CO0000074.jpg
........................................ a dalSi miliony soubor :-)
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Instalace je kompletni.

Verze 1.3 — © 25.9.2011 Jan Forman — dokument nesmi byt pouZit ke komerénim Gceldm bez souhlasu 14/24



Instalace ArcGIS Enterprise (A)

gmrestore arcgisserver.tar.gz {VMID} (http:/{IPSERVERU}:8099/ jméno: arcgismanager heslo: admin)

You are logged in as "root’

proxme

Home | Logout Proxmox Virtual Environment 1.8 WWW.ProXmox.com

VM Manager Virtual Machines
» Virtual Machines
® Appliance Templates List Create Migrate
» IS0 Images
Configuration
Type: Fully virtualized (KVM) + VMID: [106
IS0 Storage: local (dir) #| Cluster Node: [gis-i7-1 (10.160.150.36) ¥
% System . ]
» Storage Installation Media: WinXPSP3-VE-052011.s0  #|  Start at boot:
® Backup Disk Storage: local (dir) #| Image Format: [raw 1
Disk space (GB): 10 Disk type: WIRTIO 3
= ot e e :
® Server Memory (MB): 512 CPU Sockets: [1
» Logs
» Cluster Network
Bridge: vmbro #| Network Card: [virtio s
MAC Address: |BE:34:98:08:65:52
» create

VnéjsSi komunikacni schéma ArcGIS Serveru Enterprise

ActiveDirectory  ActiveDirectory miize byt pouzito
SUN DS pro Fizeni uzivateli v systému

SOAP/API oteviené API REST/JSON oteviené API

SOA/XML rozhrani
Toto rozhrani se pouziva
pro pfipojeni tlustych
klientu
(neni propagovano ven)
Pouziva se pro
administraci

SOA rozhrani - vystup je v
JSON formatu (ma i HTML
verzi pro ladéni)

Ven propaguje mapové
sluzby, vyhledavaci sluzby,
geometry sluzby (méreni
vzdalenosti, prevody
souradnych systémii atd.),
editaci, sitovou analyzu

ArcGIS Server Enterprise

ODBC direct connect

Pi¥imé propojeni k databazi
(dostupné ve verzi pro

Pomoci ArcSDE je fizen abstraktni pristup k SQL

Windows) neni doporuéené databazim
jako jakékoliv jiné propojeni Systém nerozliSuje v této vrstvé typ DB
B OO DA T PostgreSQL, DB2, Oracle DB se timto chovaji totozné

(tzn je mozny prenos dat metodou copy/paste)
_ integrované je verzovani a replikace i napfic témito
ARCSDE proprietarni API databazemi
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T

& hieprs://10.160.150.36/ qemu/vnc-direct.htm?cid=1&veid=101

Disconnect | Options

A

o log

Refresh

ARCGIS SERVER ENTERPRISE

JAVA EDITION

Clipboard | Record | Send Cirl-Alt-Del

PLACE DRIVE D: TO $5D STORAGE IF POSSIELE
USE VIRTIO MET/STORAGE IF FOSSIELE

IN CNF SHORTCUT YOU CAN ADJUST EACH SERVICE
[MAX REC ORDC OUMT FOR EXAMFLE)

Soubor Akce  Zobrazik

Mapovéda

USE ARCGISMAMNAGER ACCOUNT TO ACCESS H

. :80%% /arcglsmanager/maln,
CREATE LOCAL USER FOR ARCCATALOG ACCE!

AND PLACE IT IN AGSADMIN GROUP

= B S 2|
=42, =PyE

‘a- Dl zafizeni

¥ Diskowé jednatky

; -2 Klavesnice

R, ]
&-
-

) My&i a jing polohovaci zafizeni
L

Paofitad

Procesary

Radi‘e IDE ATAATAPL
Fadife sbérnice USB

=42 Radife SCST a RAID

g% Red Hat WirtIO 5CSI contraller

= Red Hat WirtIO SCSI controller

@), Radife zvuky, videa a hernich zafizeni

E| ES sitové adapateéry

. L.E® Red Hat YirtIO Ethernet Adapter
ﬂ Systémava zafizeni

#-{g Zafizeni standardu HID

ﬁﬁtartl % Spravce zatizeni |

| ® 10.160.150.220:8099/arcgismanager/main/main,jsf

ArcGlS SErVER MANAGER Logged in as 'forman' Tuesday, August

4 sharing gecgraphic information

¢y | Manage Services

e " i

Manage Services

| & Publish GIS Resource

(¥) Start | ® Stop | (%) pause | @) Restart | € Delete E’ Import | EExgort

47 Add New Service

Instances 5 .
| Configure Services Handler [l name Type Status iy Use/Running) Edit Security
. [ 59 dojezdy Map Service Started 0/ 1 2 T
Applications (4]
| O 8 overview Map Service Started 0/1 2 N
GIS Server (] S
| security (4] ] B search Map Service Started 0/4 g =
= Map Service Started 0/1 & N
= ﬁ Geometry Geometry Service Started 0/1 ﬁ 'b
GIS Server Status
Name: xpve
Status: Online
Started: VIII 2, 2011 - 10:22:08
dop.

Messages: view log
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Instalace ORACLE DB (E)

VloZte OpenVZ obraz pres webové rozhrani:

Appliance Templates - Upload file - vyberte obraz a stisknéte na upload.
Nazev obrazu je:

centos-4-oracle1l0gr2 4.8 i386.tar.gz

(obraz se automaticky zreplikuje do podfizenych fyzickych server()

Vytvofrte stroj pfes webové rozhrani

Virtual machines = create

Type: Container (OpenV2Z)

Template: centos-4-oracle10gr2_4.8 i386.tar.gz
Hostname: ve-oracle

Memory: 2048MB

Swap: OMB

Start at boot: zaskrtnout

Disk space: 64GB nebo vice

Network type: virtual network (venet)

Zvolte IP adresu a nazvy DNS serverd
kliknéte na create

Zatim stroj nespoustéjte!!!

(JRE obsaZeny v tomto baliku si klade enormni naroky na pamétové struktury a je
tireba upravit limit tak, aby nedoslo k jejimu omezeni hypervizor by odmitl pridélit

potiebnou RAM virtualnimu stroji)

Pfes WinSCP upravte konfiguraci v adresafri:

/etc/vz/conf/{VMID}.conf — najdéte polozku PRIVVMPAGES a radikalné ji navyste.

Databaze je predinstalovana a ma SID: orclve

(coz je nelogické vychozi nastaveni)

Storage ma nakonfigurované ukladani dat v UTFS,
standartné se fetézce pocitaji na znaky a ne bajty
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Nyni m(iZete stroj spustit a pfihlasit se pres webové rozhrani na adrese:

http://{IPSERVERU}:1158/em/

ORACLE Enterprise Manager 10g
Database Control

@ Error

Setup Preferences Help Logout

Logged in As 5YS

java.lang.Exception: Could not open /proc/partitions

Database Instance: orclve

Home [ Performance Administration Maintenance

General Host CPU
[ Shutdown ) 100%
Status Up 75
Up Since 6.6.2011 3:41:29 MDT 5o
Instance Name orclve

Version 10.2.0.1.0 25
Host ve-oracle

U LISTENER ve- 0
Istener -
oracle =

View All Properties

Diagnostic Summary

ADDM Findings 0
All Policy Violations €3 7

Load Unavailable

Page Refreshed 4.8.2011 3:39:59 ( Refresh ) View Data Automatically (60 sec} v |

Paging LUnavailable

SQL Response Time
/1\ Baseline is empty.

2,0 ( Reset Baseline )

Active Sessions

1,5 —

Ortchl 5 ; 1,0 = % [1ie]
05 WCPY
0,0

Maximum CPU 2

Space Summary

Database Size (GB)
Problem Tablespaces

Segment Advisor
Recommendations
Space Violations
Dump Area Used (%)

Alert Log 6.6.2011 3:39.52

High Availability

21.968 Instance Recovery Time (sec) 11

0 Last Backup nfa

0 Usable Flash Recovery Area (%) 100

= Flashback Logging  Disabled
0

94

Paradoxné nedojde témér k Zadnému zpomaleni takto nainstalované ORACLE DB - systém ma cca 3% rezii
na abstrakci souborového a sitového subsystému. Abstrakce probiha pouze v jedné vrstvé.

Toto pravidlo se vztahuje na vSechny stroje v OpenVZ

Instalace je kompletni
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Poznamky k navrhu
infrastruktury IS

popis oteviené servisné orientované architektury, odivodnéni volby jednotlivych komponent
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OpenVZ

Jedna se o opensource variantu komerc¢niho software Virtuozzo firmy Parallels.

Firma Parallels je znama svymi automatiza¢nimi ndstroji pro spravu vétsich mnozstvi serverd,

B2C/B2B aplikace a PLESK, jejich programatofi z Ruska, Asie a Ameriky se podileli i na dalsich produktech -
napf. pro vyhledavani v miliénech stran textu, automatizovaném indexovani dokument( apod.

Seznam.cz udava Ze cca. 50% strojl pouziva OpenVZ.

http://www.parallels.com/

KVM

Kernel-based Virtual Machine (opensource)

Umoznuje plnou virtualizaci pomoci funkci v novéjsich CPU VT-X / AMD-V. Jedna se o plnou virtualizaci na
rozdil od OpenVZ. Zrychleni umoznuji VirtlO ovladace pro sitovou kartu a disk.

Vyhody: Ize spoustét stroje s OS-Windows (nékdy je to bohuzel opravdu nutné)

Nevyhody: plnd virtualizace emuluje hardware pocitace, je znat vyrazné zpomaleni obzvlast v oblasti I/O a z
tohoto dlivodu neni vhodna pro databazové systémy a zatizené web-servery.

http://www.linux-kvm.org

V novém jadru jsou integrovany obé technologie v¢. KSM Kernel Samepage Merging (nizsi spotfeba RAM)

Dvé dostupné filosofie ukladani dat

Centralizovani datovych ulozist (jejich pfimapovani virtualnim strojim)

X

Distribuovany souborovy systém (LUSTRE, GFS2, HDFS)

Distribuovany pamétovy systém (MEMCACHE NoSQL databaze — vhodné pro prenos real time informaci)

Dostupné zdrojové kddy
K vétsiné komponent jsou dostupné zdrojové kddy a kompilaéni skripty i s nékterymi zdrojovymi kddy jsou
soucasti jednotlivych komponent.

Hardware

Pro provoz je vyZzadovana virtualizace a nepocita se s jinym zplsobem provozu z divod( jednoduché spravy
systému.

Doporucené jsou tti stroje

a) master

b) slavel

c) slave2

Optimalni je oddélit jednotlivé komponenty (i kdyZ to neni nutné). Pro béZny provoz dostacuji stroje s
4 jadernym CPU, béznym diskem a jednim SSD diskem. V rackovém provedeni Ize jeden HW prvek pofidit v
hodnoté cca 30tisic (spotfeba do 100W).

Pro rozsahlé a ndrocné analytické Ulohy je dalsi varianta pouZiti 24 jaderného systému s procesory Opteron
(spotteba cca 300W na stroj) které pro meziprocesorovou komunikaci pouzivaji hypertransport. cena stroje
je cca 50 tisic v¢ DPH.

(nicméné tak daleko nejsme jednalo by se o sofistikované aplikace jejichZ vyvoj zatim nenastal)

Je tfeba si uvédomit Ze komeréni software ma problémy s vyuZivanim vice-vlaknovych aplikaci (technicky
nebo cenovou politikou — analyticky software vétSinou pouZije na jednu tlohu jedno jadro)

Opensource komponenty Ize spoustét na libovolném poctu jader. Nicméné je tfeba upravit konfiguraci.
(vétsina aplikaci, ale na jednu ulohu taktéz pouZije jedno jadro)
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S vyuZitim rozsahlych RAID poli na Urovni server( se nepocita, uz z principu navrhu nejsou nutné - systém
zbytecné prodrazuji a komplikuji. Prvek se bere jako celek, tudiz se pocita s vypadkem celého serveru.
(pro¢ umrel je nepodstatné - podstatné je co prevezme jeho funkcionalitu ¢i jak ho okamZzité obnovit jinde)

Single Point of Failure musi byt minimalisticky (aktualné cca 180MB) aby bylo mozné v pripadé vypadku ho
okamZité odstartovat v jiném fyzickém stroji.

VyuZiti externich NAS systém( je vhodné k live-migraci virtualnich serverd oviem systém MUSI byt schopen
provozu i na desktopu pracovnika podatelny nebo sekretarky klidné i notebooku.

To znamena obnovy na zelené louce kdekoliv v fadu maximalné hodin ze snapshotu.
V pripadé jakyhkoliv problémi napf. blesk, vybuch, zamofeni, zaplaveni ¢i itoku mimozemstand.
Systém jako takovy je odizolovan od hardware.

Vyuziti SSD diskl u dat bez ¢astych zmén je velmi doporucené! (Ciselniky, mapové dlazdice, vyhledavaci
data). Lze zde pozorovat az 10x nartst vykonu, pokud data dosahuji vétsich objem.

Zptisob aktualizaci

Doporuceny zpUsob je aktualizace celé komponenty.

Individudlni update je nevyhovuijici a neni doporucovan.

Odpovédna osoba aktualizuje balik (cely serverovy systém) a provéri funkcionalitu, poté se do jednoho bodu
nahraje a provede se zaména za aktudlni prvek. Vycka se definovany ¢as pokud je vse v pofadku distribuuje
se do celého systému kopie celého virtuadlniho stroje - komponenty maji separované uloZisté pro data.

Bezpecnost

Systém je dekomponovan na jednotlivé moduly, ty v podstaté bézi v sandboxu (v nasem pfipadé virtualizace
). Pokud dojde ke kompromitovani systému utocnik ziskdva kontrolu nad komponentou a je schopen
modifikovat komunikaci s ni - od ostatnich komponent je vSak izolovan do Urovné rozhrani.

Jednotlivé komponenty Ize oklasifikovat stupném rizika napadeni dle jeji funkcionality a komplexnosti.
Funkcionalita je v mnoha pfipadech zamérné omezovana z bezpeénostnich divodu.

V ptipadé vytvareni novych modulll se nepouzivaji vychozi konfigurace operaénich systéma, vsechny
komponenty jsou odladény zvlast a minimalné se dba na doporuceni NSA (National Security Agency — USA).
K vétSiné komponent jsou dostupné zdrojové kédy potrebné pro pripadny audit.

Vse je minimalistické a servery nemusi mit aktivovany ani administratorské ucty.

Primarné se ocekava Ze sit je kompromitovana utoénikem, nepfipadd v Gvahu aby se spoléhalo na firewall.
Je nutné zménit vychozi hesla do servert (ktera jsou pouze pro pfipad aktivovani virtualniho obrazu serveru
). Se snapshoty serveri je tfeba pracovat rozumnym zplsobem (v pfipadé jejich oZiveni nékde mimo je
mozné z nich desifrovat hesla pomoci dostupnych nastroji podporujici OpenCL a CUDA - dnes Ize bézné
docilit rychlosti miliént kombinaci za sekundu)

Rizika Ize kategorizovat stupni
a) velmi nizké riziko
neexistuje administratorsky ucet, systém nepracuje aktivné se soubory. bézi jedna trividlni sluzba

b) stfedni riziko
bézi databaze + skripty, komponenty jsou ovéfené a neobjevuji se Casté zaplaty.

c) vysoké riziko

virtualizaéni hypervizor // béh aplikaci v systému Windows / 1IS / JAVA
(v téchto pripadech je tfeba dbat zvySené opatrnosti)
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NGINX

Reverzni proxy, IMAP proxy, Webserver v jednom. Software plvodné vytvoreny na zakazku poskytovatele
webovych/emailovych sluzeb v Rusku, nasledné uvolnény jako opensource. Jeho podil na trhu stéle stoupa a
vykazuje velmi vysoky vykon pravdépodobné témér shodny jako nejrychlejsi Web Server na svété firmy
ZEUS Technology. Primarné cileno na rozsahlé clustery — statisice az miliény uZivatelll souc¢asné. Jeho velkym
uzivatelem jsou Facebook.com, Wordpress.org, Seznam.cz
Nativné podporuje loadbalancing s vahou jednotlivych podfizenych serveri a fail-over.

Binarka muZe mit cca 300kB (64bit O3) konfigurace i instalace je celkem triviadlni. Platformé témér nezavisla
tudiz bych doporucoval pouzit Gentoo VPS (bezpecnost, rychlost)
(udava se Ze bézi na 7.3 milidnu serverd a obsluhuje 12.7 miliénu domén — zdroj. Netcraft 2010).

Jeho velka vyhoda je velikost (do 1MB v paméti) a architektura — nevyzaduje vldkna.

Podporuje z téch klicovych funkci napf. limitovani provozu, transparentni kompresi dat, reverzni proxy jak
pro web tak postu (imap-proxy — vyuzivano www.mail.ru). Online transformaci XML pres Sablonu XSLT.

nginx core funkcionality (zjednodusené schéma)

" IMAP poZadavek na
postovni schranku

NGINX

IMAP cache
(postovni protokol)

"' http://adresa.com/urlA ‘ http:/fadresa.com/urlB
funkcionalita A / \ funkcionalita B

NGINX NGINX
"""k":::r'e"s'e‘mp velmi rychlé SSL Eifrovani

dle obsahu dat ot

NGINX

IMAP backend
pripojeni k IMAP serverim

IMAP server

NGINX BN
5 X viéknové aplikace — ] _ serverl
| (konstatni spotfeba RAM) A 4 funkcionalita A
"
&
& ; server2
(@ 3~

funkeionalita B

NGINX
Reverzni proxy s
Véhou zdroje server3
Rnul}d-mbln funkcionalita B
Fail-over

server dle URL nebo portu
zjisti co ma s pozadavkem
délat

A) obslouzi lokalné sam

B) odesle ho do pluginu

C) pfeda ho reverzni proxy
D) natte ho z cache

Zaroven muze byt provedena néjaka
transformace

A) komprese dat (u textu)

B) zasifrovani SSL

V pripadé vstupni URL

http://adresa.com/urlA pokud vysledek neni v
cache dojde k odeslani pozadavku modulu
reverzni proxy kterd kontaktuje serverl a
nasledné se vysledek uloZi do cache.

Pokud je vysledek v cache poutZije se odpovéd z
néj stejné tak pokud cilovy stroj serverl neni
dostupny.

V pfipadé vstupni URL
http://adresa.com/urlB pokud vysledek neni v
cache dojde k odeslani pozadavku modulu
reverzni proxy ktera kontaktuje server v listu,
ktery je nyni v pofadi a vynechd ten, ktery
aktualné neni dostupny. server2 neho server3
vysledek ulozi do cache.

Obsah server2 a server3 by mél byt totozny!
- obsluhuiji stejnou funkcionalitu
- v nejhorsim pfipadé mize poskytovat starsi data

poznamka: podpora IMAP protokolu vychdzi z ptivodniho zadani objednavatele ktery vyZadoval cache pro svoji postovni sluzbu s miliény uZivateld.
v nasem systému je funkcionalita vyjmuta. rovnéz dalsi desitky rozsifeni nejsou obsazeny — mnoho z nich je rovnéz uréeno pro velmi stresujici provoz na

urovni stovek tisic az miliond uzivatell soucasné.

Rozkladani zatéze, detekovani vypadlého uplinku, vahy upstream( a mnoho mnoho dalSich funkci.
http://www.nginx.com

CentOS Linux

Redhat linux kompilovany ze zdrojovych kédu RedHat (je téméF 100% kompatibilni)
je nasazen z divodu pouZzivani binarnich uzavienych balik( komercnich dodavatell aplikaci
typicky ESRI, ORACLE, IBM

Vyhody — je zdarma, tudiz jeho licenci ve virtualnim prostredi netfeba resit.
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Gentoo Linux

Distribuce velmi vhodna na vytvareni embedded systém (od nuly)

Vyhody

a) minimalisticka — zdklad cca 160MB s vyvojovym prostiedim (C, C++, Python, PHP)

b) vSechny aplikace vznikaji pfimou kompilaci proti sobé (100% stabilita)

c) maximalni rychlost (volba optimalizace na jakykoliv systém)

d) vysoka bezpecnost (v systému v optimalnim ptipadé nic nebézi a neni skoro nic nainstalovano)
e) je zdarma

MySQL + Spatial

Dle spole¢nosti Oracle je to velmi rychla databaze vhodna pro real-time aplikace vyuzivana prevazné v
telekomunikaénim sektoru. Podporuje clustering (grid), vysokou dostupnost (99.999%), hot-backup, sub-
second failover, pohledy, triggery, ulozené procedury, fyzické rozdéleni rozsahlych tabulek a zakladni
geografické funkce. V placené verzi je navic grafické rozhrani viz nize.
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T NSa Al Servers Graphs Wisiting on Customer Supsor maues
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Hice Legend Stamdalone Hest Chart
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Current  Seneer Categary B Time a
Bw ok
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: INSERT ON DUPLICATE KEY UPDATE Bug May ;
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orizrng § nslan

Oficialné ji pouzivaji nasledujici organizace:
Google, Facebook (¢asti systému migruje na Hadoop a NoSQL)
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PostgreSQL

Vysoce sofistikovana opensource databaze - funkcionalita se blizi ORACLE DB ze které se na ni ¢asto migruje
z diivodu Uspory finanénich prostredkd. (Zivi se na tom spousty firem, které si dodélali i vlastni rozsifeni tak,
aby kompatibilita byla jesté vyssi)

Oficialné ji pouZivaji nasledujici organizace:
Yahoo! (pry petabajty dat), Myspace, SONY, Skype, OpenStreetMap

ORACLE DB

Nejvétsi mira nasazeni je v bankach. Velké portfolio funkci v podstaté cokoliv (ovsem né vidy funkéni)
Vyhody: clustering/grid na Grovni TNSLISTENERu (od verze 10g), velmi dobré vlastnosti pfi potfebé vratit
data k ur€itému ¢asovému useku. sludna stabilita.

Nevyhody: cena, uzaviené reseni (obtizné migrovatelné), vétsinu funkcionalit nikdo nevyuzije (sloZitost), z
pohledu zpétné kompatibility Ize vétsinu funkci vyvolat z riznych mist nicméné nechovaji se shodné.

Memcache

NoSQL distribuované pamétové uloZisté v operacnich pamétich serverd, jeho kapacita se mnozZstvim
pripojenych stroji scita. BéZzné tedy jeho kapacita je od desitek GB po TB. V rliznych programovacich
jazycich je feseno jako plug-in. Jedna se o nejrychlesi zplsob jak pfistupovat k velkému objemu dat velmi
rychle. Popf. jak pfenést stavové informace na vétsi vzdalenost systémoveé - bez reZie zplsobené replikaci
dat a diskovych systémd.

Hadoop

Zatim neni zddna vize jak vyuzivat plnohodnotné reSeni clusteringu s NoSQL databazi a automatickym
replikovanim souborového systému z dlivodu omezeni aplikaci které jsou schopné na ném bezet. Nicméné
jeho budouci potencial je nezpochybnitelny — omezeni jsou zatim ty neexistujici aplikace které je tfeba
doprogramovat. V analytickych tlohach bude naprostou nezbytnosti.

24/24



